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CYBERSÄKERHETSQUIZ

1. Password123 är ett starkt lösenord.

SANT

FALSKT

2. Vad avser termen 'Phishing' inom cybersäkerhet?

Hacka sig in i datanätverk

Lura människor att avslöja personlig information

Skicka virus genom e-postbilagor

Fysiskt stjäla enheter

3. Vad är det primära syftet med VPN?

För att öka internethastigheten

För att säkra och kryptera data som

överförs över internet

För att blockera skadlig programvara och

virus

För att hantera och kontrollera

nätverkstrafik

4. Vilket protokoll säkerställer säker dataöverföring över internet?

HTTP

FTP

SSL/TLS

SSH
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5. Vilket är INTE en vanlig egenskap hos ett säkert lösenord?

Innehåller personlig information

Inkluderar en blandning av bokstäver,

siffror och symboler

Är längre än åtta tecken

Innehåller inte vanliga ord

6. Vad är huvudsyftet med en brandvägg?

Övervaka utgående internettrafik

Snabba upp internetanslutningen

Förhindra obehörig åtkomst till eller från ett privat nätverk

Kryptera e-postmeddelanden

7. Vad är huvudsyftet med 'tvåfaktorsautentisering' (2FA)?

För att fördubbla brandväggens styrka

För att kräva två lösenord för inloggning

För att lägga till ett andra säkerhetslager

till kontoinloggningar

För att skapa säkerhetskopior av

användardata

8. Vad är 'Ransomware'?

Programvara som stärker säkerheten

Skadlig programvara som krypterar filer och kräver lösen

Ett program som övervakar tangenttryckningar

Ett antivirusuppdateringspaket

9. Vad står 'DoS' för inom cybersäkerhet?

Data över säkerhet

Disk på standby

Denial of Service

Dokument av säkerhet
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10. Vad innebär principen om minst privilegium inom cybersäkerhet?

Användare har obegränsad tillgång till alla systemresurser

Användare måste byta lösenord ofta

Användare beviljas den minsta åtkomstnivån som krävs för att

utföra sina arbetsuppgifter

Användare kan dela sina inloggningsuppgifter med några andra

personer

11. Vad är en trojansk häst inom cybersäkerhet?

En metod för att kryptera data

Skadlig programvara förklädd som

legitim programvara

En typ av brandvägg

En säker kodningspraxis

12. Vad avser termen "zero-day exploit"?

En föråldrad programvarubugg

En typ av antivirusprogram

En sårbarhet i programvara som är okänd för leverantören

En programvarubugg med tillgänglig patch

13. Vad är spionprogram?

Programvara som saktar ner datorns

prestanda

Programvara som tar bort virus

Programvara som krypterar filer

Programvara som i hemlighet samlar in

information om en användares aktiviteter

14. Det primära syftet med en säkerhetsuppdatering är att åtgärda sårbarheter i

programvara och förbättra säkerheten.

SANT

FALSKT


