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QUIZ DE CIBERSEGURANÇA

1. Password123 é uma senha forte.

VERDADEIRO

FALSO

2. O que o termo 'Phishing' se refere em cibersegurança?

Invadir redes de computadores

Enganar pessoas para revelar informações pessoais

Enviar vírus através de anexos de e-mail

Roubar dispositivos fisicamente

3. Qual é o principal propósito de uma VPN?

Aumentar a velocidade da internet

Proteger e criptografar dados

transmitidos pela internet

Bloquear malware e vírus

Gerenciar e controlar o tráfego da rede

4. Qual protocolo garante a transmissão segura de dados pela Internet?

HTTP

FTP

SSL/TLS

SSH
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5. Qual NÃO é uma característica comum de uma senha segura?

Contém informações pessoais

Inclui uma mistura de letras, números e

símbolos

É mais longa que oito caracteres

Não contém palavras comuns

6. Qual é o principal propósito de um Firewall?

Monitorar o tráfego de Internet de saída

Aumentar a velocidade da conexão de Internet

Prevenir acesso não autorizado a ou de uma rede privada

Criptografar e-mails

7. Qual é o principal propósito da 'Autenticação de dois fatores' (2FA)?

Dobrar a força do firewall

Exigir duas senhas para login

Adicionar uma segunda camada de

segurança aos logins de conta

Criar backups dos dados do usuário

8. O que é 'Ransomware'?

Software que fortalece a segurança

Malware que criptografa arquivos, exigindo resgate

Um programa que monitora as teclas digitadas

Um pacote de atualização de antivírus

9. O que significa 'DoS' em cibersegurança?

Dados sobre Segurança

Disco em Espera

Negação de Serviço

Documento de Segurança
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10. O que significa o princípio do menor privilégio em cibersegurança?

Usuários têm acesso irrestrito a todos os recursos do sistema

Usuários são obrigados a mudar suas senhas frequentemente

Usuários recebem o nível mínimo de acesso necessário para

realizar suas funções de trabalho

Usuários podem compartilhar suas credenciais de login com

algumas outras pessoas

11. O que é um cavalo de troia em cibersegurança?

Um método para criptografar dados

Software malicioso disfarçado como

software legítimo

Um tipo de firewall

Uma prática de codificação segura

12. O que o termo "exploit de dia zero" se refere?

Um bug de software desatualizado

Um tipo de software antivírus

Uma vulnerabilidade em software desconhecida pelo fornecedor

Um bug de software com patch disponível

13. O que é spyware?

Software que diminui o desempenho do

computador

Software que remove vírus

Software que criptografa arquivos

Software que coleta secretamente

informações sobre as atividades de um

usuário

14. O principal propósito de um patch de segurança é corrigir vulnerabilidades no

software e melhorar a segurança.

VERDADEIRO

FALSO


