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CYBERSIKKERHETSQUIZ

1. Password123 er et sterkt passord.

SANT

USANT

2. Hva refererer begrepet 'Phishing' til i cybersikkerhet?

Hacke inn i datanettverk

Lure folk til å avsløre personlig informasjon

Sende virus gjennom e-postvedlegg

Fysisk stjele enheter

3. Hva er hovedformålet med VPN?

Å øke internettfarten

Å sikre og kryptere data som overføres

over internett

Å blokkere skadelig programvare og virus

Å administrere og kontrollere

nettverkstrafikk

4. Hvilken protokoll sikrer sikker datatransmisjon over Internett?

HTTP

FTP

SSL/TLS

SSH
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5. Hvilket er IKKE en vanlig egenskap ved et sikkert passord?

Inneholder personlig informasjon

Inkluderer en blanding av bokstaver, tall

og symboler

Er lengre enn åtte tegn

Inneholder ikke vanlige ord

6. Hva er hovedformålet med en brannmur?

Overvåke utgående Internett-trafikk

Øke internettforbindelsens hastighet

Forhindre uautorisert tilgang til eller fra et privat nettverk

Kryptere e-poster

7. Hva er hovedformålet med 'Tofaktorautentisering' (2FA)?

Å doble brannmurstyrken

Å kreve to passord for innlogging

Å legge til et ekstra lag med sikkerhet til

kontoinnlogginger

Å lage sikkerhetskopier av brukerdata

8. Hva er 'Ransomware'?

Programvare som styrker sikkerheten

Skadelig programvare som krypterer filer og krever løsepenger

Et program som overvåker tastetrykk

En antivirusoppdateringspakke

9. Hva står 'DoS' for i cybersikkerhet?

Data over Security

Disk on Standby

Denial of Service

Document of Safety
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10. Hva betyr prinsippet om minst privilegium i cybersikkerhet?

Brukere har ubegrenset tilgang til alle systemressurser

Brukere må endre passord ofte

Brukere får tildelt det minste tilgangsnivået som er nødvendig for å

utføre sine arbeidsoppgaver

Brukere kan dele sine påloggingsopplysninger med noen få andre

personer

11. Hva er en trojansk hest i cybersikkerhet?

En metode for å kryptere data

Ondsinnet programvare forkledd som

legitim programvare

En type brannmur

En sikker kodingspraksis

12. Hva refererer begrepet "null-dagers utnyttelse" til?

En utdatert programvarefeil

En type antivirusprogramvare

En sårbarhet i programvare som er ukjent for leverandøren

En programvarefeil med tilgjengelig oppdatering

13. Hva er spionprogramvare?

Programvare som reduserer

datamaskinens ytelse

Programvare som fjerner virus

Programvare som krypterer filer

Programvare som hemmelig samler

informasjon om en brukers aktiviteter

14. Hovedformålet med en sikkerhetsoppdatering er å fikse sårbarheter i programvare

og forbedre sikkerheten.

SANT

USANT


