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KIBERBIZTONSÁGI KVÍZ

1. A Password123 erős jelszó.

IGAZ

HAMIS

2. Mit jelent a 'Phishing' kifejezés a kiberbiztonságban?

Számítógépes hálózatok feltörése

Emberek becsapása személyes adatok felfedésére

Vírusok küldése e-mail mellékletekben

Eszközök fizikai ellopása

3. Mi a VPN elsődleges célja?

Az internet sebességének növelése

Az interneten keresztül továbbított

adatok biztonságának és titkosításának

növelése

Kártevők és vírusok blokkolása

Hálózati forgalom kezelése és irányítása

4. Melyik protokoll biztosítja az adatok biztonságos továbbítását az interneten?

HTTP

FTP

SSL/TLS

SSH

https://faabul.com/hu/l/kiberbiztonsagi-kviz-teszteld-a-tudasodat
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5. Melyik NEM jellemző egy biztonságos jelszóra?

Személyes információkat tartalmaz

Betűk, számok és szimbólumok

keverékét tartalmazza

Több mint nyolc karakter hosszú

Nem tartalmaz közönséges szavakat

6. Mi a tűzfal fő célja?

Kimenő internetes forgalom figyelése

Az internetkapcsolat felgyorsítása

A jogosulatlan hozzáférés megakadályozása egy privát hálózathoz

vagy onnan

E-mailek titkosítása

7. Mi a 'Kétfaktoros hitelesítés' (2FA) fő célja?

A tűzfal erősségének megduplázása

Két jelszó megkövetelése a

bejelentkezéshez

Második biztonsági réteg hozzáadása a

fiókbejelentkezésekhez

Felhasználói adatok biztonsági

mentéseinek létrehozása

8. Mi az a 'Zsarolóprogram'?

Biztonságot erősítő szoftver

Rosszindulatú szoftver, amely fájlokat titkosít, váltságdíjat

követelve

Program, amely billentyűleütéseket figyel

Antivírus frissítési csomag
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9. Mit jelent a 'DoS' a kiberbiztonságban?

Adatok biztonság felett

Lemez készenlétben

Szolgáltatásmegtagadás

Biztonsági dokumentum

10. Mit jelent a legkisebb jogosultság elve a kiberbiztonságban?

A felhasználóknak korlátlan hozzáférésük van az összes

rendszererőforráshoz

A felhasználóknak gyakran kell jelszót változtatniuk

A felhasználók csak a munkájuk elvégzéséhez szükséges

minimális szintű hozzáférést kapják

A felhasználók megoszthatják bejelentkezési adataikat néhány

más személlyel

11. Mi az a trójai faló a kiberbiztonságban?

Adatok titkosításának módszere

Rosszindulatú szoftver, amely legitim

szoftvernek álcázza magát

Tűzfal típusa

Biztonságos kódolási gyakorlat

12. Mit jelent a "nulladik napi kihasználás" kifejezés?

Elavult szoftverhiba

Antivírus szoftver típusa

Olyan szoftver sebezhetőség, amely ismeretlen a gyártó számára

Szoftverhiba, amelyhez elérhető javítás
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13. Mi az a kémprogram?

Szoftver, amely lassítja a számítógép

teljesítményét

Szoftver, amely eltávolítja a vírusokat

Szoftver, amely titkosítja a fájlokat

Szoftver, amely titokban gyűjt

információkat a felhasználó

tevékenységeiről

14. A biztonsági javítás elsődleges célja, hogy kijavítsa a szoftver sebezhetőségeit és

javítsa a biztonságot.

IGAZ

HAMIS


