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KYBERTURVALLISUUSVISA

1. Salasana123 on vahva salasana.

TOTTA

EPÄTOTTA

2. Mitä termi 'Phishing' tarkoittaa kyberturvallisuudessa?

Tietokoneverkkoihin murtautuminen

Ihmisten huijaaminen paljastamaan henkilökohtaisia tietoja

Virusten lähettäminen sähköpostiliitteiden kautta

Laitteiden fyysinen varastaminen

3. Mikä on VPN:n ensisijainen tarkoitus?

Lisätä internetin nopeutta

Suojata ja salata internetin kautta

lähetettävät tiedot

Estää haittaohjelmat ja virukset

Hallita ja ohjata verkkoliikennettä

4. Mikä protokolla varmistaa turvallisen tiedonsiirron internetissä?

HTTP

FTP

SSL/TLS

SSH

https://faabul.com/fi/l/kyberturvallisuusvisa-testaa-kyberturvallisuustietosi
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5. Mikä EI ole turvallisen salasanan yleinen ominaisuus?

Sisältää henkilökohtaisia tietoja

Sisältää sekoituksen kirjaimia, numeroita

ja symboleja

On pidempi kuin kahdeksan merkkiä

Ei sisällä yleisiä sanoja

6. Mikä on palomuurin pääasiallinen tarkoitus?

Lähtevän internetliikenteen valvonta

Internet-yhteyden nopeuttaminen

Estää luvaton pääsy yksityiseen verkkoon tai sieltä pois

Sähköpostien salaaminen

7. Mikä on kaksivaiheisen todennuksen (2FA) pääasiallinen tarkoitus?

Kaksinkertaistaa palomuurin vahvuus

Vaatii kaksi salasanaa kirjautumiseen

Lisätä toinen turvakerros tilin

kirjautumisiin

Luoda käyttäjätietojen varmuuskopioita

8. Mitä 'kiristysohjelma' tarkoittaa?

Ohjelmisto, joka vahvistaa turvallisuutta

Haittaohjelma, joka salaa tiedostoja ja vaatii lunnaita

Ohjelma, joka seuraa näppäinpainalluksia

Virustorjuntaohjelmiston päivityspaketti

9. Mitä 'DoS' tarkoittaa kyberturvallisuudessa?

Data over Security

Disk on Standby

Denial of Service

Document of Safety
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10. Mitä vähimmän oikeuden periaate tarkoittaa kyberturvallisuudessa?

Käyttäjillä on rajoittamaton pääsy kaikkiin järjestelmän resursseihin

Käyttäjien on vaihdettava salasanojaan usein

Käyttäjille annetaan vähimmäistason pääsy, joka on tarpeen heidän

työtehtäviensä suorittamiseen

Käyttäjät voivat jakaa kirjautumistietonsa muutaman muun

henkilön kanssa

11. Mikä on troijalainen kyberturvallisuudessa?

Menetelmä tietojen salaamiseen

Haittaohjelma, joka on naamioitu

lailliseksi ohjelmistoksi

Palomuurityyppi

Turvallinen koodauskäytäntö

12. Mitä termi "nollapäivähaavoittuvuus" tarkoittaa?

Vanhentunut ohjelmistovirhe

Antivirusohjelmistotyyppi

Haavoittuvuus ohjelmistossa, joka on tuntematon myyjälle

Ohjelmistovirhe, johon on saatavilla korjaus

13. Mitä vakoiluohjelma tarkoittaa?

Ohjelmisto, joka hidastaa tietokoneen

suorituskykyä

Ohjelmisto, joka poistaa viruksia

Ohjelmisto, joka salaa tiedostoja

Ohjelmisto, joka kerää salaa tietoa

käyttäjän toiminnasta

14. Turvapäivityksen ensisijainen tarkoitus on korjata ohjelmiston haavoittuvuuksia ja

parantaa turvallisuutta.

TOTTA

EPÄTOTTA


